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CYBER NE

O Boletim Informativo Oficial de Gestdo de Riscos em Terceiros

_ A Seguranca da Informagao € um pilar fundamental para
NESTA EDICAO garantir a continuidade das operagoes, a protecao dos dados
corporativos e a confiangca de clientes, parceiros e
colaboradores. Para mantermos um ambiente seguro e

Conscientizagdo e preparado, ¢é indispensavel que todos participem dos
Treinamento treinamentos obrigatorios relacionados aos principais riscos
e boas praticas.
Phishing e Engenharia A seguir, destacamos os temas que compoem o programa de
Social conscientizacao e que precisam ser realizados por todos os
colaboradores.

Protecdo e Privacidade de

Dados (LGPD)
7 < 1. . .
Do AoV OE @' Phishing e Engenharia Social
de Informacées
Ataques de phishing continuam entre as maiores causas de

Senhas Fortes e incidentes.
Autenticacdo Segura Nos treinamentos, os colaboradores aprendem:

> Identificar e-mails, mensagens e links suspeitos.
Navegacdo e Uso Seguro > Reconhecer tentativas de fraude e manipulagao
da Internet psico]égica.

» Adotar praticas seguras antes de clicar, baixar ou
responder algo.

O Papel dos
Colaboradores

. Objetivo: evitar
Boa Praticas no Trabalho acessos indevidos,

Remoto e Hibrido roubo de credenciais

e infeccoes por

CONCLUSAO malware.
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¥ Protecao e Privacidade de Dados (LGPD)

A empresa lida diariamente com dados pessoais, confidenciais e estratégicos.
Os treinamentos reforcam:
» Conceitos da LGPD e obrigacoes legais.
» Como tratar, armazenar e compartilhar informacoes de forma segura.
» Uso adequado de sistemas, documentos, e-mails e plataformas corporativas.
» Principios fundamentais: necessidade, minimizacao, finalidade e seguranca.
Objetivo: garantir conformidade legal e proteger dados de clientes, parceiros e do proprio
negocio.

i Prevencdo de Vazamento de Informacoes

O vazamento de informagdes pode causar danos severos a empresa.

Os treinamentos abordam:

Como classificar corretamente informacgoes (publica, interna, confidencial).

Boas praticas na circulagdo de documentos sensiveis.

Cuidados ao enviar anexos, relatorios e prints.

Uso seguro de dispositivos moveis e midias externas.

Riscos de compartilhamento nao autorizado em mensagens, redes sociais e ambientes
externos.

Objetivo: evitar exposigao de dados sigilosos, impactos financeiros e danos a reputacao.

YVVVVYVYY

E Senhas Fortes e Autenticagdo Segura

Um dos controles mais simples e mais ignorados.

Nos treinamentos, reforcamos:

» Criacao de senhas fortes, tinicas e dificeis de adivinhar.

» Uso obrigatorio de autenticagcao multifator (MFA).

» Riscos de compartilhar senhas ou anota-las em locais inseguros.
Objetivo: reduzir drasticamente o risco de acessos indevidos.

@ Navegacao e Uso Seguro da Internet

O ambiente digital precisa ser utilizado com responsabilidade.

Os temas incluem:

> Perigos de downloads desconhecidos.

» Riscos de redes Wi-Fi publicas.

» Uso adequado das ferramentas corporativas.

» Atencao ao acesso remoto e VPN.

Objetivo: proteger o ambiente corporativo contra ataques externos.

6. Boas Praticas no Trabalho Remoto e Hibrido

Os treinamentos orientam sobre:

» Protecao de dados fora do escritério.

> Uso de VPN, dispositivos corporativos e Wi-Fi seguro.

» Evitar conversas sobre assuntos internos em ambientes publicos.

Objetivo: manter o mesmo nivel de segurancga, independentemente do local de trabalho.

.| | Conclusao

A participagao ativa de todos nos treinamentos de Seguranca da Informacao € essencial para
mantermos um ambiente confiavel, preparado e alinhado as melhores praticas do mercado. Cada
colaborador tem um papel fundamental na protecao dos dados e na prevencao de incidentes.
Seguranca da Informacao é responsabilidade de todos e comeca nas pequenas atitudes do dia a
dia.

Fiquem atentos aos proximos boletins para mais dicas!
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